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 前 言 

本文件按照GB/T 1.1—2020《标准化工作导则  第1部分：标准化文件的结构和起草规则》的规定

起草。 

本文件是T/AI 126《数据湖》的第3部分。T/AI 126已经发布了以下部分： 

—— 第 1部分：磁光电混合媒体分布式存储系统； 

—— 第 2部分：蓝光存储资源管理系统接口； 

—— 第 3部分：数据资源管理系统； 

—— 第 4部分：人工智能技术应用要求； 

—— 第 5部分：城市治理水平评价模型； 

—— 第 6部分：交通应急指挥与协调决策系统接口。 

本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。 

本文件由新一代人工智能产业技术创新战略联盟AI标准工作组提出。 

本文件由中关村视听产业技术创新联盟归口。 

本文件起草单位：北京易华录信息技术股份有限公司、文安智能科技有限公司、博雅鸿图视频技术

有限公司、美的集团（上海）有限公司、北京安录国际技术有限公司、北京大学、中山大学。 

本文件主要起草人：彭珂、王凌、李君、赵阳、倪志云、李冰青、谷桐宇、蔡亚森、汪志锋、黄铁

军、赵海英、崔晓冉、李艳梅、梁凡。 
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 引 言 

数据湖是用于存储、处理和分析，大量结构化、半结构化和非结构化数据的系统或存储库。城市数

据湖是融合数据感知、存储、分析为一体，以光磁融合存储为依托，以人工智能为引擎、以区块链、云

计算、大数据平台等技术为支撑，提供IDC、云计算、湖存储、数据增值、数据安全等运营服务的新一

代数字经济基础设施。 

T/AI 126《数据湖》是指导城市数据湖建设和应用技术需求的基础性标准，数据湖应用技术涉及从

数据分级存储、分析处理、AI需求定义、应用技术框架、行业应用业务落地等全方位覆盖产业链各环

节。基于此，本标准从多维多源数据的入湖、在湖、出湖各场景应用技术需求给出标准系列，拟由六个

部分构成。 

—— 第 1 部分：磁光电混合媒体分布式存储系统。数据湖中汇集了海量数据，磁光电混合媒体分

布式存储系统作用于数据入湖阶段，目的在于指导数据湖中磁光电混合存储的应用系统设计、

建设和应用，提供技术参考。 

—— 第 2 部分：蓝光存储资源管理系统接口。目的在于指导蓝光光盘存储的应用系统设计与开发，

提供技术参考。 

—— 第 3 部分：数据资源管理系统。目的在于针对数据湖内数据的接入、存储、管理、共享交换

等，提供技术参考。 

—— 第 4 部分：人工智能技术应用要求。目的在于指导数据湖中人工智能技术应用框架及人工智

能技术应用 API的设计与开发，提供技术参考。 

—— 第 5 部分：城市治理水平评价模型。目的在于针对数据湖城市大脑建设过程中对指标的统一

规划、统一开发、统一运维等做一定程度的指导，提出技术参考建议。 

—— 第 6 部分：交通应急指挥与协调决策系统接口。目的在于明确定义了基于数据湖支撑的交通

应急决策系统相关接口技术，为面向城市区域交通安全事件应急指挥与协调决策提供相关系

统建设提供技术参考。 

数据湖标准体系框架如下所示： 
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数据湖 

第 3 部分：数据资源管理系统 

1 范围 

本文件给出了数据资源管理系统的功能架构，规定了系统的基础支撑、数据集成、数据管理、数据

交换、数据分析挖掘、数据备份、数据安全和SaaS软件运营服务等要求。 

本文件适用于部署在数据湖上的数据接入、标准化清洗、管理、处理、开发共享等应用，可用于指

导数据治理类工具产品的设计与开发。 

2 规范性引用文件 

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，

仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本

文件。 

GA/T 1718-2020   信息安全技术 大数据平台安全管理产品安全技术要求 

GB/T 37973-2019  信息安全技术 大数据安全管理指南 

GB/T 35273-2020  信息安全技术—个人信息安全规范 

YD/T 3595.1-2019 大数据管理技术要求 第1部分：管理框架 

3 术语和定义 

下列术语和定义适用于本文件。 

3.1  

数据资产 data asset 

合法拥有或者控制的，能进行计量的，为组织带来经济和社会价值的数据资源。 

3.2  

数据集成 data aggregation 

指从多个来源收集数据，以便将所有数据放到一个共同的资源池中，以进行报告和/或分析。 

3.3  

数据仓库  data warehouse 

在数据准备之后用于永久性存储数据的数据库。 

[来源：GB∕T 35295-2017，定义2.1.35] 

3.4  

多租户  multi-tenancy 

实现在多用户（一般指面向企业用户）环境下共用相同的系统或程序组件，并且可确保各用户间数

据的隔离性。 

3.5  

分布式系统基础架构  the architecture of distributed systems 

是一个能够对大量数据进行分布式处理的软件框架。 

3.6  

元数据  metadata 

关于数据或数据元素的数据（可能包括其数据描述），以及关于数据拥有权、存取路径、访问权和

数据易变性的数据。 

[来源：GB/T 36073-2018，定义3.8] 

4 缩略语 

下列缩略语适用于本文件。 
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API：应用编程接口（Application Programming Interface） 

ES：弹性搜索（Elastic Search） 

ETL：提取、转换和加载（Extract-Transform-Load） 

IDE：集成开发环境（Integrated Development Environment） 

KaaS：托管基础设施即服务（Kubernetes as a Service） 

K8s：用于管理云平台中多个主机上的容器化的应用（kubernetes） 

MPP：大规模并行分析数据库（Massively Parallel Processing） 

MR：用于大规模数据集并行运算的编程模式（MapReduce） 

OCR：光学字符识别（Optical Character Recognition） 

RBAC：基于角色的访问控制（Role-Based Access Control） 

SaaS：软件运营服务（Software as a Service） 

SQL：结构化查询语言（Structured Query Language） 

5 系统功能架构 

数据湖数据资源管理系统应由8个部分组成，具体包括：基础支撑、数据集成、数据管理、数据交

换、数据分析挖掘、数据备份、数据安全、SaaS。数据资源管理系统功能架构见图1。 

 

 

图1 功能架构 

6 基础支撑 

6.1 概述 

数据资源管理的底层基础架构，为业务系统开发提供一个涉及项目整个生存周期的快速集成环境。

应包括：集群扩展、分布式系统基础架构+MPP、资源隔离+RBAC等技术。 

6.2 集群扩展 

6.2.1 一键部署接口调用 

为便于安装大数据平台，可采用通过页面操作自定义安装组件，实现在线扩容，使其具备横向扩展

能力。 

6.2.2 集群联邦技术应用 

为避免区域连接中断或各类故障导致任务分配失败，集群扩展应采用联邦技术，在服务器后台中，

按照地理位置创建一个复制机制，将多个集群进行复制，或者跨集群冗余部署。故障时，任务重新分配

给集群联邦中其他可用状态的集群上，保障最关键的服务运行。 

6.3 分布式系统基础架构+MPP融合 
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数据湖为满足海量多源异构数据的多场景应用需求，基础支撑架构应采用分布式系统基础架构+MPP

混搭架构，提供统一SQL编程，屏蔽异构数据源访问差异，实现多源异构数据融合分析。 

6.4 资源隔离+RBAC 

为提高数据资源管理效率和数据使用安全性，应用层数据管理工具宜采用资源隔离技术，在多租户

集群中，对不同的租户应提供尽可能的安全隔离，防止恶意租户对其他租户的攻击，保证租户之间公平

地分配共享集群资源。资源隔离应采用以RBAC为核心技术的隔离方式，引入角色和权限进行解耦，简化

授权和安全管理。 

7 数据集成 

7.1 ETL 

数据湖数据集成宜采用ETL工具，通过工具提供的数据管道，可以将数据从内部存储库集中转储到

基于云的存储中，实现数据库的组织和结构（包括表、列、数据类型、视图、存储过程、关系、主键和

外键等）快速感知变化。 

7.2 实时数据流采集 

针对流数据，宜采用Flume实时数据流采集框架，通过编写一个配置文件，定义读数据的源端，数

据写入的目标端，运行配置文件，数据一旦产生，可以被立即采集，保证准实时性。 

7.3 智能爬虫 

针对网页数据，宜采用智能语义爬虫，根据语义识别，自动进行信息格式化分析，非定向抓取系统

靶向信息，有效地保证信息数量，同时不应使用人工参与定制和维护模板，有效地保证了自身的人力和

维护成本。 

7.4 OCR 

针对文本数据，宜采用文档识别技术功能特点图像输入、图像预处理、版面分析、字符切割、字符

特征提取、字符识别、版面恢复、后处理校正等算法。 

8 数据管理 

8.1 全生存周期管理 

针对结构化、视频、图片及文本各类格式数据，应采用涉及数据接入、清洗转化、归档、销毁数据、

分级分类管理的全生存周期管理，实现存储策略的灵活设置，数据的稳定高速读取。 

8.2 元数据管理和治理 

数据湖数据管理可采用元数据管理和治理，以及符合YD/T 3595.1-2019的元数据管理相关要求，实

现管理共享元数据、数据分级、审计、安全性以及数据保护等方面功能，提升数据分析师和数据治理团

队对企业数据资产进行分类和管理的能力。 

8.3 智能识别 

智能识别可实现便捷的清洗和关联分析，元数据和敏感数据智能识别，数据资产实现自动分级分类，

把关数据质量，生成标签，形成全局统一的数据视图。 

9 数据交换 

9.1 MPP 

数据湖数据资源管理系统可采用MPP等兼具可伸缩性、高可用、高性能、优性价比等优势的工具，

替代现有关系型数据库，以提升大数据处理，及数据资源共享效率。 
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9.2 开放 API 

共享交换宜采用开放API与RBAC技术融合的方式，实现系统之间数据交流的有效隔离，即开发者用

户无需访问源代码，就可依据权限进行文档或网络流量检查，实现逻辑最小化来理解远程服务并与之交

换，有效控制数据访问权限的，达到保障安全的目的。 

10 数据分析挖掘  

10.1 Hive SQL，Spark SQL 

数据分析挖掘，可采用Hive SQL，Spark SQL，对结构化、半结构化等各类数据源实现数据的脚本

开发利用、数仓构建、指标数据的输出、API的生成。 

10.2 Spark MLlib 

数据分析挖掘，可通过Spark MLlib中封装好的算法，如：分类、回归、聚类、协同过滤、降维以

及底层的优化原语等算法和工具，快速构建业务分析模型，将多种算法组合到单个工作流或pipeline中，

可支撑数据资源管理系统中逻辑性强的分析挖掘场景。 

10.3 ES 

数据分析挖掘，可采用ES等工具在全文字段中搜索，对主表数据进行快速的分词和查询定位。 

10.4 图数据库 

数据分析挖掘，可采用图数据库，基于“节点（实体）+边（关系）”的架构，将结构化表格数据

转化为“节点”与“边”的图谱关系图，实现可视化配置。构建业务图谱，应支撑千亿节点（千亿条关

系图数据计算场景），快速进行数据的查询分析和关系展现。 

10.5 数据处理建模 

数据分析挖掘，可采用数据处理建模工具，实现数据上传、数据集成、跨项目发布、快速部署和协

同开发等，以提升开发工作效率。 

a) 提供本地数据上传功能，实现本地文本数据实现云存储； 

b) 提供可视化工作流程设计器功能，对流程进行设计并编辑，对流程中的每一个任务节点进行

相应的开发工作； 

c) 提供海量异构数据源的数据快速集成能力； 

d) 提供 Web IDE编程和调试环境，可使用 SQL、MR、数据同步等多种程序类型； 

e) 提供跨项目发布能力，快速将任务及代码部署到其他工作空间的调度系统； 

f) 提供协同开发，实现代码版本管理，多人协同模式下的代码锁管理和冲突检测机制。 

11 数据备份 

11.1 概述 

数据湖数据资源管理系统，为PB级的数据集提供分布式数据库备份服务，实现单网络、跨网部署模

式，同时实现数据湖间数据同步，平台级联。宜采用数据级灾备和应用级灾备，以保证在灾难发生后能

够快速、准确的恢复客户的业务数据和关键应用系统，保障客户业务的持续运行。 

11.2 数据级灾备 

数据级灾备依靠基于网络的数据复制工具，实现生产中心和灾备中心之间的异步/同步数据传输，

确保客户的原有数据不被破坏。 

11.3 应用级灾备 

应用级灾备应具备应用系统接管能力，即在异地灾备中心再构建一套支撑系统、备用网络系统等部

分。生产环境发生故障后，灾备中心可以接管应用继续运行，减少系统宕机时间，保证业务连续性。 
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12 数据安全 

12.1 概述 

数据安全模块应当具备加解密、脱敏算法，K8s+安全沙箱容器，可信安全计算等多个技术手段，从

传输、存储、计算等多方面全方位保证数据的安全性。 

12.2 加解密、脱敏算法 

针对密级数据，如私密或者绝密数据等级别的数据，应遵从法律法规和政府、企业机构的要求，以

及符合GB/T 37973-2019、GB/T 35273-2020、GA/T 1718-2020数据安全的相关要求，应采用数据加解密、

数据脱敏的措施在用户进行传输的过程中保障数据安全，维护个人、企业和政府的隐私。 

12.3 K8s+安全沙箱容器 

12.3.1 企业内部共享集群的多租户 

根据企业内部人员结构的复杂程度，应采用K8s集群对不同部门或团队进行资源的逻辑隔离，在不

同的命名空间之间只能够允许白名单范围内的跨租户应用请求。 

12.3.2 多企业 SaaS & KaaS服务模型下的多租户 

在多个企业SaaS & KaaS场景下，为保证多租户间网络和资源配额上的隔离，宜采用安全沙箱容器

来实现容器内核级别的隔离，才会最大限度避免恶意租户通过逃逸手段的跨租户攻击。 

12.4 可信安全计算 

12.4.1 区块链 

数据资源管理系统，可采用区块链技术，对不同部分的数据流通记录进行存证，确保各个环节数据

安全可溯。 

12.4.2 联邦学习 

数据资源管理系统，可采用联邦学习（在保证数据隐私安全及合法合规的基础上，实现共同建模，

提升AI模型的效果）等基于多方安全计算的技术，通过私有化+SaaS部署方式，实现联邦分析、数据脱

敏等能力保障数据安全计算。 

12.4.3 xID 

数据资源管理系统，可采用xID等技术，在不复原原始标识的条件下，将归属于同一数据主体的不

同xID标记进行重标识，实现可控的数据流通。 

13 软件运营服务 SaaS 

13.1 概述 

数据资源管理系统，在部署、服务两方面均应采用SaaS技术，实现资源优化配置，另外，还应采用

控制SaaS平台的计费方式。 

13.2 SaaS部署 

部署SaaS，应采用K8s+docker+云存储+云计算技术，对安全、网络、存储等做基础配置，对接数据

湖云存储，构建统一的数据资源池，按需使用、弹性伸缩，计算存储分离。实现全平台快速部署，降低

运维难度，提升资源使用效率， 

13.3 SaaS服务 

服务SaaS可采用数据仓库、数据湖两类技术，内部打通引擎间差异，通过极简配置和缓存技术，简

化上云工作量，降低用户业务升级难度。 
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13.4 量化计费 

13.4.1 概述 

在SaaS部署和服务后，可采用量化服务实现运营收费，推荐资源计费、API调用次数计费和用户数

量计费三种计费方式。 

13.4.2 资源计费 

采用资源计费，包括计算资源量和存储资源量二种计算方法，所有被提交至调度系统的节点所产生

的各类型实例（虚拟节点产生的实例除外），均可以做计算资源量来计费；所有存储至大数据平台的数

据容量可以做存储资源量来计费。 

13.4.3 API调用次数计费 

采用API调用次数计费。 

13.4.4 用户数量计费 

采用用户数量计费，通过计算用户的注册数量来计费。 
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